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1. OBJETIVO

Establecer los mecanismos para realizar coptas de seguridad vy restauracion de los
servicios o servidores de la Gobernacién de Arauca

2. ALCANCE

Este procedimiento aplica a todos los servicios y/o servidores que contengan aplicaciones
¢ bases de datos ubicadas en el Data Center de la Gobernacion de Arauca, los cuales
son susceptibies de realizar respaldo de la informacion. para evitar perdida de datos y dar
continuidad a la prestacion de los servicios en caso de presentarse problemas en dichos
Servicios.

3. TERMINOS Y DEFINICIONES

APLICACION: Es un tipo de programa informatico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

BACKUP: Copia de seguridad de uno o mas archivos informaticos que se hace,
generalmente, para prevenir posibles pérdidas de informacion.

CORREO ELECTRONICO: Es un servicio de red que permite a los usuarios enviar y
recibir mensajes y archivos rapidamente mediante  sistemas  de comunicacion
electronicos.

SOFTWARE: Programas disehfados para permitir el funcionamiento del computador vy la
gjecucion de tareas por parte de los usuaros,

RECUPERACION ANTE DESASTRES: I3 recuperacion ante desastres es el proceso de
restauracion de un equipo que sufrid un fallo catastrofico. por gjemplo, un fallo de
hardware o una pérdida de datos de sistema criticos. El proceso de recuperacion conlleva
el reformateo del disco duro del sistema afectado. la restauracion del sistema operativo vy
la configuracion del sistema. las aplicaciones y los datos desde una copia de seguridad.
Esta funcion reemplaza la tediosa tarea tradicional de buscar los discos de instalacién,
instalar y revisar los sistemas operativos y las aplicaciones y restaurar los datos por un
simple proceso de restauracion directamente desde las copias de seguridad.

RESTAURACION POR DANOQ: Cuando ia funcionalidad de del servicio y/o aplicativo se
ve afectada.

USUARIO: Persona que tiene bajo su responsabiiidad un computador para la ejecucion
de las funciones propias del cargo.
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4. NORMATIVIDAD
» Constitucion Politica de Colombia {Articulo 209 y 269)
* Norma Internacional 1ISO 9001 2015,

»  Norma ISO 27000

» Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones".

5. DESCRIPCION DE ACTIVIDADES

| NUMERAL _ DESCRIPCION i RESPONSABLE : REGISTRQ |
i El Profesional  universiteno  de Sislemas
eslablece el horario y programa ol software de i
las bases de dalos para que autcmaticamcnle ;
- se elabore la copia de seguridad do los datos | !
de  ftos  sistemas:  Sislema  de Geslion
Fmanciero SGF. Sistema  Ilntegrado  de
Informacién Departamental- SHD a intranet,
1 Historias faborales, Porteria, firewall,
Cesantias, Active Direclory, Polilicas de grupo
y el servidor H de informacion de los dalos de
les funcionarios en la red y la pagina web de la
_._gobernaciéon | ) : _ ]

Profesional
Universitano de
sistemas

Para las copias dc seguridad de los
maotores de bases de datos:

1. Se genera un  scupm ara la
9 CHi P

programacion y configuincion de la

periodicidad de la copia de sequndad

y la hora. i ' |
2. 5e procede a eecular o senpt de
programacion de ia  copia  de
seguridad y al diz siguente se verinca Copia de ‘
2 si se realiza correctaments: ; Profesional seguridad en el en |
! universitario de ¢t servidor.
3. Semanalmentc las  copias  son sistemas Cintas para copias i

enviadas a un disco exteino, pora de segundad. |
lener respalde en caso do cualquic
catastrofe o dafo cn ol sistema

operativo del serador ;

4. Mensuaimente las copas de  las
bases de dates son enviadas a cinta
de aimacenamiento masivo

‘ Para las capias de seguridad de ios |
sistemas de informacidn:
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Para realizar las copias de segundad di: los

sistemas de wformacion se ulilzara un disco : ‘
dure extraible en el cual se creda una carpela

para almacenar la informacion {codigos

fuentes ejeculables de 1a apiicacion, archivos ; ' |
anexos a los contratos, proyectos. documentos I
cde entrada y salida del maduio de geshan ‘
documental).

. Estas copins se realizan cada dos dias y se ‘
enviaran al disco duro extraible

. Se verlfica el tamano de las coplas  de )
- seguridad y se compara con I3 informacion de ’
fos sistemas

Para elaborar 1a copin de segundad del disco |
logico H, esta se realizard seimanalmente, y

" posteriormente verificar el backup en el disco
duro extraibie

- Sien la verificacion se evidencio la fzlta de

Cinformacion en el backup. se procedein a
reaiizar ia comparacion de la informacion por :
carpelas para dentificar la fallante v procoder
a coprar la que hizo faita

El profesional Universitario de sistemas al final ‘
del mes recolecta 1a informacion obtenida on el : :
mes y procede almacenar cn cntas. diseos :
durgs de almacenamiento  maswvo nara ‘

i Profesianal i N
posterormente enviar a tesoreria con un oheo . Oficio remiscrio.

o S universilano de ‘
remiscrio  diigido  al  tesorero  donde  va ‘ cintas de |
; ) sistemas !

especificado el rango de fechas v 1a canlidad almacenamiento
de archivos enviados y entrega perscnaiimente Tesorero Masivo
al tesorero el oficio y las copia de segundad. | i :

" lesorero recibe y firma el recibido del oficio Vo
procede a guardar la copia de segundad en un
lugar seguro (caja fuerlo)

Siopor algan motive se dana el disse dure del
servidor se recurre a la copia de segundad
. Mas actualizada y de acuerdo a la codificacion
cregistrada en las cinlas de almacenamionto
masivo. se venfica la que se neoesita por ol Slicio
area de sistemas Profesional ]
4 Por medio de un oficio se sphulara la copra al ¢ umvgrs;lalio de de copias de
tesorerc. Se reslawra la copia de sequndad en sistemas seguridad
el disco duro del servidor. Se procede: a -
eliminar fa copia de sequridad que se quardo ‘
pen el equipo para liberar espacic on el | ‘ ‘
servidor. Especialmente si tiene magenes se :
elimnan el niimero de copias guo enga y gque |
. pueda guardarse en el servidor Una ver :

Formato control
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| rinstalada la copia en el equipo se le hace | ' i

entrega al tesorero

6. FLUJOGRAMA

El Flujograma hace parte de los anexos de este procedimignto.

7. ANEXOS
CONe _} 7 NOomBRE = - é"()'DEo_”"]
P Formato control de copias de seguridad

: L e

2 TFIU jograma

8. CONTROL DE CAMBIOS

| ‘ _CONTROL DE CAMBIOS

3 VERSIONY DESCRIPCION Y JUSTIFICACION DEL CAMBIO
FECHA |

Version 1

28-11-2017 | Se crea el procedimiento en el SGC.

"REVISO - APROBO

Vo Sle

' Nombre compieto:
' Maria De Los Reyes Escobar ~Ma
Cargo Profesional Universitario ~Cafgo: Representante de la Direccién
- Fecha: 29 de noviembre 2017 Fecha: 29 de noviembre de 2017
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[T, A

Programacion
del software

Base de
datos
A 4 b 4
Crear un script de programacion Utilizar disco exiraible para las
de seguridad copias de seguridad
L4 Y

Mensuaimente se
envian las copias de
seguridad

copias se realizan cada dos dias y se
enviaran al disco duro extraible.

Y
Recolectar informacion mensualmente
para aimacenar en ias cintas

¢ ha ocurride algun
dano al disce duro?

Y

Sdoilicitar 1z copia de
seguridad

4

Realizar instalacion
en el equipo
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